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1. UCEL

Smérnice o provozovani kamerového systému (déle jen jako ,Smérnice®) slouzi pro informovani
zaméstnancl spolec¢nosti a vSech ostatnich zainteresovanych stran, jenz mohou byt zaznamenény
kamerovym systémem v sidle a pfilehlém aredlu spolec¢nosti Gatema Holding , o podminkach a
ddvodech pofizovani kamerovych zabérl se zdznamem vietné popisu technickych a
bezpecnostnich opatfeni spojenych s provozovanim kamerového systému.

1.1. Oblast platnosti
Tento dokument se uplatriiuje v nasledujicich spole¢nostech (dale jen ,Spole¢nost®):

a) Gatema Holding s.r.o., ICO 087 45 854, sidlem Primyslova 2503/2, 680 01 Boskovice,
zapsané v obchodnim rejstiiku vedeném Krajskym soudem v Brné sp. zn. C 114936

b) Gatema Real s.r.o., ICO 089 76 104, sidlem Priimyslovéd 2503/2, 680 01 Boskovice, zapsané
v obchodnim rejstiiku vedeném Krajskym soudem v Brné sp. zn. C 116453

c) Gatema IT a.s., ICO 089 76 171, sidlem Prlimyslova 2503/2, 680 01 Boskovice, zapsané
v obchodnim rejstiiku vedeném Krajskym soudem v Brné sp. zn. B 8344

d) Gatema PCB a.s., ICO 089 76 295, sidlem Prlimyslova 2503/2, 680 01 Boskovice, zapsané
v obchodnim rejstiiku vedeném Krajskym soudem v Brné sp. zn. B 8345

e) Matefska skola Gatemacek z.s. ICO: 06565018 ; Sidlo: Primyslova 2503/2, 680 01
Boskovice, zapsané v obchodnim rejstfiku vedenym Krajskym soudem v Brné sp.zn. L 23314

2. ZKRATKY A DEFINICE

GDPR Obecné nafizeni o ochrané osobnich Gdajl
CCTV Uzavieny televizni kamerovy okruh

3. PROVOZOVANiIi KAMEROVEHO SYSTEMU
3.1. Umisténi kamer

V aredlu spolecnosti je instalovdno 20 kamer, které pokryvaji cely obvod budovy, véetné vsech
vchodl a vychod(. Nékteré kamery jsou umistény uvnitf budovy a monitoruji vstupy a vystupy.

vvvvv

dvé kamery, které sleduji vrata na expedici a Unikové cesty
3.2. Projektant a dodavatel kamerového systému:

Projektantem kamerového systému pro vyrobni halu byl dodavatel elektro v rdmci stavby budovy
od spolecnosti Abras, kterd dnes jiz neexistuje (dfive Cofeli).

Projektantem administrativni ¢asti kamerového systému byl generaini dodavatel stavby, spolecnost
Adapta, a firma Weisselektro.

Kamerovy systém bézi na platformé ATEAS.
3.3.Spravce kamerového systému

Spravcem kamerového systému je spolec¢nost Gatema Holding s.r.o., ICO 087 45 854, sidlem
Prdmyslova 2503/2, 680 01 Boskovice.

3.4.Zpracovani dat z kamerového systému

Zpracovatelem osobnich dat je spolec¢nost Gatema Holding s.r.o., ICO 087 45854, sidlem
Prdmyslova 2503/2, 680 01 Boskovice.

Dochazi ke zpracovani osobnich Gdajd protoze je:
e provadén zdznam pofizovanych zabérl - pouze obraz u vétSiny kamer
e (celem porizovanych zaznamU jejich vyuziti k identifikaci (pfimé ¢i nepfimé) fyzickych osob
v souvislosti s jejich urCitym protipravnim jednanim.
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3.5.Ucel provozovani kamerového systému

Ucelem a ddvodem zfizeni a provozovani kamerového systému (a tedy i Gcelem zpracovani
osobnich Gdajl ziskanych prostrfednictvim kamerového systému) je:

e zajisténi kontroly vybranych prostor s cilem pfispét k ochrané majetku a bezpecnosti
(vlastnického prava) Spolecnosti  pred jeho poSkozenim ¢&i odcizenim a nasledné
zpracovani ziskanych osobnich (daji za Gcelem oznameni pfipadnych majetkovych
trestnych ¢inl prislusnému orgédnu a predani zajisténého dlkazniho materidlu prislusnému
organu nebo zadateli

3.6. Pravni opodstatnéni provozovani kamerového systému

Provozovat kamerovy systém se zaznamem (a tedy i zpracovavat osobni (daje) je mozné na
zdkladé nékolika pravnich divodU:

e opravnény zajem provozovatele kamer — nutna pro ochranu prav, majetku a bezpecnosti
chranénych zajmu spravce

zvyseni bezpecnosti osob

zvyseni ochrany majetku

prevence mimoradnych udalosti

informace pro feseni spravnich a pojistnych delikt(l a udalosti

3.7.Zajisténi provozu kamerového systému

Kamerovy systém provozovany ve Spolecnosti umoznuje pofizovat a uchovavat obrazové zaznamy
ze sledovanych mist. Kamery a nahrédvaci zafizeni jsou topologicky zapojené do samostatné
pocitacové sité v rdmci samostatné VLAN.

Kamerovy systém nesnima prostory urcené k ryze soukromym tkontim osob (napr.: toalety, sprchy,
Satny apod.), neslouzi k systematickému sledovani osob, ani ke sledovani v rozporu s Uc¢elem
provozovani..

Kamerovy systém nevyuzivd a ani neni technicky schopen provadét automatizované rozhodovani
véetné profilovani.

4. PRINCIP MINIMALIZACE

Princip minimalizace u kamerového systému znamena, ze by mély byt zpracovévény pouze ty
osobni Udaje, které jsou nezbytné pro dosazeni konkrétniho Gcelu. Tento princip je zakotven v
GDPR a zahrnuje nékolik klicovych aspektd, které Spole¢nost naplnuje nasledovné:

a) Pocet a umisténi kamer — kamery jsou umistény pouze tam, ke je to nezbytné nutné
k naplnéni Gcelu kamerového systému a jedna se o minimalni pocet kamer

b) Nastaveni zabéru kamer - kamery jsou nastaveny tak, ze snimaji pouze potfebné oblasti a
minimalizuji tak zdsah do soukromi.

c) ReZim kamerového systému — tam, kde je to nutné, se pofizuje zaznam, kde neni- je
nastaveno pouze on-line sledovani.

d) De/aktivovani nékterych funkci — nase kamery maji pouze snimani obrazu. VSechny ostatni
funkce jako napf. otéceni kamer, pofizovani zvukového zaznamu neni nastaveno a
nevyuzivame. Pro Ucel to neni nutné.

e) Doba uloZzeni kamerového zaznamu — zdznam je uchovévéan 14 dni, coz je dle naseho
soudu doba nezbytné nutna.

4.1. Zdlvodnéni doby uloZeni kamerového zaznamu

Doba uchovéavani kamerovych zaznam( po dobu 14 dnf je odivodnéna nékolika klicovymi faktory,
které zajistuji efektivni vyuziti kamerového systému a ochranu préav a zajmd spolecnosti:

a) Provozni potfeby - vzhledem k tomu, ze spole¢nost pracuje ve tfisménném provozu a
Casto i pfes vikendy, je delSi doba uchovavani zdznamU nezbytnd pro zajisténi, ze
vSechny incidenty budou féddné zaznamenany a vySetfeny. KratSi doba uchovavani,
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napfiklad 72 hodin, by mohla vést k situacim, kdy by odpoveédné osoby nemély pfistup k
relevantnim zaznamdm, coz by mohlo ohrozit bezpecnost a provozni efektivitu

b) Pravni a bezpecnostni divody - delsi doba uchovavani zaznam( umoznuje spolecnosti
lépe reagovat na pravni pozadavky a vySetfovani incidentd, které mohou byt nahlaseny
se zpozdénim. To je zvlasté dllezité v pfipadech, kdy je nutné poskytnout dlikazy pro
pravni ucely nebo pro interni vysetfovani

c) Ochrana majetku a osob - kamerovy systém je klicovym nastrojem pro ochranu majetku
a osob v aredlu spole¢nosti. Del$i doba uchovavani zaznam( zvysuje pravdépodobnost,
Ze jakykoli incident bude zachycen a bude moZné jej analyzovat, coz pfispiva k
prevenci a feseni bezpecnostnich problémd

d) Soulad s pravnimi predpisy - i kdyZ obecné doporuc¢end doba uchovavani zaznamd je
72 hodin, prévni predpisy umoznuji delsi dobu uchovéavani, pokud je to oddvodnéno
konkrétnimi potfebami a Ucely. V tomto pfipadé je 14denni doba uchovavani zaznam(
pfiméfend a odlvodnénd vzhledem k provoznim a bezpecnostnim potiebdm
spolec¢nosti

Tato zdGvodnéni zajistuji, ze doba uchovavani zaznam( je v souladu s pravnimi predpisy a zaroven
efektivné slouzi potfebdm spolecnosti.

5. BALANCNI TEST

Balan¢ni test kamerového systému neboli test proporcionality, je proces, ktery se pouziva k
posouzeni, zda je instalace a provozovani kamerového systému v souladu s pravnimi predpisy,
zejména s GDPR a zda nelze daného Gcelu dosdhnout jinymi prostfedky.

5.1. Identifikace a popis ohrozeni

Popis redlného ohrozeni, které ma kamerovy systém eliminovat:
e Mimoradné udalosti v monitorované oblasti (napf. vandalismus, krédeze, neopravnény vstup
do prostor firmy).
e Statisticky dolozeny vyskyt podobnych rizik v obdobnych typech objekta.
e Pozadavky na ochranu hodnotného majetku, citlivych dat nebo bezpecnost zaméstnanc(.

Na zdakladé teéchto dlvodl byl identifikovan opravnény zdjem, ktery bude pravidelné
vyhodnocovan.

5.2.Posouzeni dosazeni Gcelu jinymi prostfedky (kritérium potfebnosti)

Varianty alternativnich opatfeni, které by mohly eliminovat nutnost pouziti kamerového systému:

Zvyseni fyzické ostrahy (recepce, ostraha, kontroly vstupu do budovy).

Vyuziti jinych technickych opatfeni (elektronické vstupni systémy, zamky, alarmy).

Pouziti anonymizace u zaznamu (maskovani oblicejl, rozostfovani citlivych oblasti).
Omezeni rozsahu zdznamu pouze na nezbytné nutné dpravami natoceni kamer nebo jejich
¢astecnym zakrytim.

e Zkraceni doby uchovani zdznamd a nastaveni automatického prepisu.

Po zhodnoceni bylo zjisténo, Ze alternativni opatfeni nejsou dostatec¢né efektivni a kamerovy
systém zlstava nejvhodnéjsi variantou.

5.3. Posouzeni nezbytnosti vybrané varianty (kritérium vhodnosti)

Nezbytnost zavedeni kamerového systému byla vyhodnocena na zakladé:
e Analyzy nefinancnich pfinost (zvySeni bezpecnosti zaméstnancl, ochrana firemniho
majetku, prevence kriminality).
e Analyzy financnich pfinosl a skod (minimalizace ztrat, snizeni ndklad( na ostrahu, mozna
dspora na pojisténi).
e Analyzy ndvratnosti feSeni.

Vybrana varianta se jevi jako nezbytnd a pfinosna pro ochranu opravnénych zajmua spravce.
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5.4. Posouzeni pfiméfenosti (kritérium pomérovani)

Pfi posuzovani bylo analyzovano:
e Ocekéavani subjektl Gdajl (zaméstnanci, navstévnici, dodavatelé) — jsou informovani o
monitorovéani, dochazi k jasnému oznaceni sledovanych prostor.
e Postaveni spravce Vici subjektim Gdaji — spravce zajistuje odpoveédné a transparentni
zpracovani Udaju.
e Dodrzovani zasad zpracovani osobnich Gdajli — minimalizace zasahu do soukromi,
transparentnost, zabezpeceni dat.

5.5.Vyhodnoceni a zavér balan¢niho testu

Vyhodnoceni: PouZiti kamerového systému je pfimérené a nezbytné k zajiSténi bezpecnosti a
ochrany opravnénych zajmu spravce, nepfevazuje nad pravy a svobodami subjektd udaju.

Na zakladé provedeného balancniho testu je nasazeni kamerového systému ve firmé opravnéné a
odpovidd pozadavkim ochrany osobnich dajd. Spravce bude pravidelné vyhodnocovat
opravnény zéjem a pfipadné upravovat opatfeni pro minimalizaci zdsahu do soukromi.

6. NAKLADANI S KAMEROVYMI ZAZNAMY

6.1. Oznamovaci povinnost zaméstnancl a ostatnich osob

V pfipadé zjisténi protipravni ¢innosti v prostorach spolecnosti (napf.: poskozeni vozidla, krédez
kola, vandalismus, poskozovani majetku apod.) jsou zaméstnanci a osoby vyskytujici se s védomim
spolecnosti na pracovisti povinny neprodlené nahlasit danou udélost na mail: gdpr@gatema.cz

6.2.0dpovédnost za zpracovani osobnich Gdajli z kamerového systému

Za zpracovani osobnich Gdajli odpovidd sprdvce spolecnost. Spravce je jmenovan jmenovacim
dekretem.

Zaméstnanci sleduji kameru a to bud online nebo maji pravomoc pristupovat k zdznamm.

Pravomoc pristupovat k ulozenym datim maji tyto funkce:

a) Vedouci vyroby G_PCB
b) Reditel G_PCB

c) VedouciIT

d) Technik IT

e) Skladnik

On -line sleduji kamery tyto funkce:

a) Recepini
b) Skladnik

vo.s

On-line vreZzimu automatického rozpoznavani sleduje kamera pouze SPZ znacky vjizdé€jicich
vozidel a ovlada tak zavoru.

Zaméstnanclim s pfistupem ke kamerovym zdznam(m a tém, ktefi sleduji kamery online, je
zakazano pofizovat jakékoli obrazové ¢i jiné zdznamy a tyto zdznamy predavat dalSim osobam
nebo je umistovat na socidlni sité. Poruseni tohoto pravidla je povazovdno za poruseni pracovni
kdzné se vsemi z toho plynoucimi disledky.

6.3. Poskytnuti osobnich Gdajd z kamerového systému

Zadatel si pisemné zazada - bud patficnym formuldfem GAZA 033 (ke stazeni na webovych
strdnkach dotlenych spolec¢nosti), nebo mailem u odpovédné osoby spréavce na mail
gdpr@gatema.cz
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Spravce zajisti projednani Zadosti se statutdrnimi organy spolecnosti; pfipadné s pravnim
oddélenim Spolecnosti; a podé zadateli vyjadreni.

v oz

Opravnénymi subjekty pro podani zadosti o poskytnuti zdznamu z kamerového systému jsou:

e subjekty, kterym je spravce povinen predat zdznamy z kamerového systému na zakladé
zakona, zejména organy cinné v trestnim fizeni a spravni organy pro vedeni pfestupkového
fizenli,

e subjekt Udajd, pfipadné jeho zakonny zastupce,

e subjekty (napf.. rodinni pfisluSnici, zaméstnanci a také hromadné sdélovaci prostfedky
apod.), kterym jsou kamerové zdznamy poskytovany na zdkladé souhlasu subjektu Gdaj,
ktery je na zdznamech zachycen.

e tfetim osobam na zékladé prokazani opravneného zajmu

V pfipadé kladného vyfizeni zé&dosti jsou zaznamy poskytnuty a predany spravcem na
odpovidajicim datovém nosic¢i. Zdznamem o predani budiz informace na formulafi GAZA 033,
kteryzto uchovava spravce.

Osoba, kterd mé zaznam k dispozici nesmi zadnym zplsobem tento zverejiovat na sociélnich

sitich, posilat mailem, telefonem ani jinou technikou a aplikaci, nesmi jej upravovat, rozSifovat. Za
poruseni nenese spravce dat odpovédnost.

6.4. Nahlizeni do kamerovych zaznamd a jejich zpracovani

Do kamerovych zaznam( mohou nahlizet osoby pfi vySetfovani incident(l za pfitomnosti osob, které
k tomu maji pfidélenu pravomoc a sice:

e vedouci vyroby Gatema PCB a.s.
o feditel Gatema PCB a.s.

e vedouci oddéleni IT

e technik IT

Pokud z nahlizeni vyplyne potfeba zdznam poskytnout, postupuje se podle bodu 6.3.
Kamerové zdznamy mohou zpracovavat pouze opravnené osoby a sice:

a) vedouci oddéleni IT
b) technik IT

6.5.Zaznamy o ¢innostech zpracovani

Spolecnost provozuje kamerovy systém se zdznamem na zakladée pisemné vyhodnocenych rizik
uvedenych v analyze ZaznamU o Cinnostech zpracovani.

Kompletni analyza je k dispozici v systému HELIOS ; pfipadné u spravce na vyzadani.

Zaznamy o c¢innostech zpracovani pro kamerové systémy je rovnéz uvedena v analyze zaznamU o
¢innostech zpracovani a vycucu platny pro kamerové systémy je uveden v tabulce nize:

Spolec¢nost Gatema Holding Materska skola Gatemacek

Déti, rodice, zaméstnanci skolky, ostatni

Oblast zdroju Gdajt Zameéstnanci, zainteresované strany zainteresované strany

. - Kamerové zdznamy s osobami vstupujicimi do Spolecnosti
Co je zpracovavano

Ochrana majetku spolecnosti, Bezpecnost déti a zaméstnavatele, ochrana

Ugel zpracovani P 9 . : . )
zvyseni bezpecnosti majetku spolecnosti
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Nahrdvka na nahravacim zafizeni-
automatické ukladani, pouze pro
(cely dohledéanf incidentu. Jedna se Nahrévka na nahravacim zafizeni (server),
Jak je zpracovavano pouze o venkovni prostory, vchody | automatické ukladani, Vchod do Skolky, prostor
do spolecnosti, snimdnim kamery pred skolkou
SPZ, uvnitf budovy vchody, vybrané
(nikové vychody
Pravni podstata Onrévnény zaiem
zpracovani P Y za)
Stavajici zabezpeceni Server umistény v mistnosti s fizenym pfistupem

Dopad (pfi tniku

informaci) 1- nizky
Hrozba
(pravdépodobnost 1- nizky
zZneuziti)
Zranitelnost (prekonani 1- nizka
zabezpeceni)
Celkem 1
Vysledek nizké

Co ukladam za data,

pro¢ a jak dlouho Ukladd se maximalné 14 dni.

Spréavci Gatema Holding pfipadné dal$im subjektdm na zékladé schvélené zadosti o

Komu se data predavaji vydani zaznamu

7. OZNACENI PROSTORU A DOKUMENTACE

7.1. Oznaceni prostoru

Vstupy do aredlu spolecnosti, které jsou monitorovany kamerovym systémem se zdznamem, jsou
oznaceny informativni tabulkou. Za oznaceni téchto prostor odpovida spravce spolecnosti.

7.2.Dokumentace ke kamerovému systému

Dokumenty zpracovavané v souvislosti s provozem kamerového systému:

vyhodnoceni rizik (hrozeb) pro zfizeni a provozovéni kamerového systému se zdznamem;
(balanéni test a zdznamy o ¢innostech zpracovani)

informacni tabule u sledovanych prostor;

podrobna informace, kterd je poskytovana o zpracovani osobnich Udaji subjektim Gdajd
(fyzickym osobdm/obcanlim) jako dopliujici k oznaceni monitorovanych prostor; na www
strankach spolecnost Holding a Gatemacek

dokumenty souvisejici s vlastnim provozem tj. Udrzba, inovace apod.

Zaznamy o poskytnuti kamerovych zaznam( — informace, kdo zadal o pfistup a komu ot
bylo umoznéno, zdznam o pfedani kamerového zaznamu

Smeérnice pro provozovani kamerového systému

Jmenovaci dekret spravce a zpracovatele zaznamd
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8. KLASIFIKACE KAMEROVEHO SYSTEMU

8.1. Klasifikace kamerovych systémU podle miry poruseni prév a zajmu subjekt( Gdajl

Obecné se rozdéluji 4 tfidy pro kamerové systémy a sice:

e Trida 1 - mald mira poruseni (kamery bez zdznamu (v rezimu on-line); prosty kamerovy

zdznam;

e Trida 2 — stfedni mira poruseni - monitorovani prostor, kde mlze byt zachyceno chovani

subjektl Gdaj, vstupy do budov,

e Trida 3 — vysokd mira poruseni - monitorovani vstup(l do Saten, prostor Saten pro odlozeni

odévu a osobnich véci, vytahy

e Tfida 4 — velmi vysokd mira poruseni - prosty kamerovy zaznam monitorovani citlivych
prostor jako jsou trvald pracovisté, biometrické kamerové zaznamy; pofizovani zvuku;
pofizovani polohy subjektt Udaju pfi pohyblivych kamerach.

Zde ve Spolecnosti mdme kamerovy systém spadajici do tfidy 2.

8.2.Technicka a organizacni opatfeni pro tfidu 2:

TECHNICKA A ORGANIZACNI OPATRENI

—
.-|<
N

OPATRENI NA OCHRANU KAMER,
DATOVEHO PRIPOJENI

detekce selhdni KS (pferuseni pfenosu dat)

detekce udalosti (zakryti nebo oslepeni kamery)

detekce nahrazeni signalu kamery

ochrana venkovnich kamer a rozvodd pred vlivy pocasf

ochrana datového pfipojeni (kabeld apod.)

odolnost proti Utoku hrubou silou

OPATRENI NA OCHRANU ZAZNAM.
ZARIZENI A DATOVYCH NOSICU*

umisténi v chrdnéném prostoru

evidence pfistupu

OPATRENI -~ NA  OCHRANU
ZOBRAZOVACIHO ZARIZENI (online
obraz)

fizeni pfistupu osob do prostoru umisténf zafizenf

fizeni pfistupu osob k obrazu

OPATRENI NA OCHRANU
(kamerovych zaznamu) *

DAT

fizeni piistupu k datdm (autentizace, autorizace)

>|I>|>|>|>|Z2(>|>|Z2|Z2|Z2

monitorovani a zaznamendvani cinnosti(vyhledavani,
prehravani, vymazani, Uprava, ukladani, tisk, pfedavani)

>

autentizace dat (opatfeni proti naruseni integrity dat) aby
data nebyla béhem pfenosu nebo uklddani zménéna, a
pokud by zmé&néna byla, aby to bylo odhalitelné.

ukladani dajd o case

bezpecny vymaz dat po uplynuti doby uchovani

zélohovani

OSTATNI OPATRENI

ochrana pfed skodlivymi kédy

Skoleni obsluhy

zpracovani dokumentace

fizeni dodavatell a zpracovatel(

Z|l>|>(>|>|>|>

A =mame; N = nemame
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9. TECHNICKA, ORGANIZACNI A BEZPECNOSTNI OPATRENI
9.1. Neopravnéné pfistupy
a) neopravnény pristup k prostiedkiim kamerového systému:

ke kameradm
Prijata technickd a organizacni opatfeni: kamery jsou vysoko, k pfistupu je potfeba dalSiho vybaveni
napf. zebfik, kontrola jedné kamery druhou (monitorovani celého obvodu budovy) , pravidelna
kontrola funkcnosti kamer- kontrola signalu denné, pfipadné online sledujici nahlasi nefunkcnost
kamer

ke kabelovym rozvodim
Prijata technické a organizacni opatfeni: rozvody vedeny v chranic¢- kach, listadch, pod omitkou

k zd&znamovému zafizeni nebo zobrazovacimu zafizeni
Pfijata technickd a organizacni opatfeni: umisténi v serverovng, v uzamykatelném objektu, pod
elektronickym zabezpecenim, s fizenym pfistupem.

b) neopravnény pfistup ke kamerovym zaznamum (pfistup neopravnénych osob)
Pfijata technicka a organizacni opatfeni: umisténo v mistnosti s elektronicky fizenym pfistupem,
uklddani na serveru, kdo nema nainstalovany systém pro zaznamy z kamer nezm(ze nic, bezpecny
vymaz/zni¢eni nosic¢t dat,

c) neopravnéné cteni (i online), kopirovani, pfenos, Uprava a vymazani kamerovych
zaznamu

Pfijata technickd a organizacni opatfeni: fizeni pfistupu uzivatele (pfihlaSovaci jméno, heslo, PIN

apod.), stanoveni roli uzivatele (pro cteni, pro kopirovani), antintivirovy software, bezpecny vy-

maz/zni¢eni nosi¢l dat, systém eviduje pristupy k zdznamdm, eviduje praci se zaznamy, tj.

vyhledavani, prehravani zaznamu, vytvareni kopii zaznam( nebo praci se zaznamy (stfih a smazani),

zalohovani zaznamd, skoleni obsluhy, oSetfeni servisu zafizeni, ur¢eny administrator, uréené ostatni
osoby s opravnéni

d) Zivelni udalost a povétrnostni podminky
Prijatd technickd a organiza¢ni opatfeni v pfipadé ohrozeni pocasim (dést, snih, vihkost, slunce):
kryty, clony.

Ve vétsiné pripadl kamerovych systém( Ize brat Zivelni udalosti ohrozujici prostfedky kamerového
systému vcetné dat (povoden, poZzar, zédsah bleskem apod.) jako zbytkoveé riziko, tj. hrozbu, kterou
neni tfeba specialné eliminovat nebo omezovat.

9.2.Zplsob ovérovani funkénosti technickych a organizacnich opatrent.
Kontrola denné od IT nebo od zaméstnancd, ktefi sleduji kamery online.
10. PRAVIDLA PRO BEZPECNE PROVOZOVANI KAMEROVYCH SYSTEMU

10.1.  Obecné pravidla:

e Spolec¢nost mé k dispozici interni analyzu odlvodnujici zdkonnost a pfimérenost vyuziti
kamerového systému v pouzivaném rozsahu a odUvodnujici aplikaci tzv. opravnéného
zajmu

e ve vztahu k subjektu Udajd jsem kamerové zaznamy zpracovavany korektné a zakonnym a
transparentnim zplsobem — zasada zakonnosti, korektnost a transparentnosti;

e kamerové zdznamy jsou shromazdovany pro urcité, vyslovné vyjadiené a legitimni Gcely a
nejsou déale zpracovavany zplsobem, ktery je s témito Ucely neslucitelny — zasada
Ucelového omezeni,

e kamerovy systém a zaznamy jsou pfimérené, relevantni a omezené na nezbytny rozsah ve
vztahu k Gcelu, pro ktery jsou zpracovavany — zasada minimalizace Gdaj.

e kamerové zdznamy jsou ulozeny ve formé umoznujici identifikaci subjektl Gdajd po dobu
ne delsi, nez je nezbytné pro Ucely, pro které jsou zpracovavany — zasada omezeni ulozeni.
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pii zpracovani zadznamu z kamer je uplatnovan postup, ktery zajistuje nalezité zabezpeceni
osobnich Gdajd, véetné jejich ochrany pomoci vhodnych technickych nebo organizacnich
opatfeni pfed neopravnénym ci protipravnim zpracovanim a pfed nahodnou ztratou,
zni¢enim nebo poskozenim — zdsada integrity a divérnosti

kamerovy systém nenarusuje soukromé a citlivé prostory osob, nesleduje soukromy a
citlivy Zivot osob, nevyuzivd a nezneuZziva pofizené zdznamy a nesifi je.

10.2.  Povinnosti spravce pfi zpracovani osobnich tdajt

10.3.

Zpracovani Gdajl, at je nafizeno zdkonem, provadéno z vile spravce nebo po dohodé ¢i se
souhlasem dotéenych osob, je zcela legitimni a neni v rozporu s pravnimi predpisy Ci
moralkou.

Kazdé zpracovani (dajd je zalozeno na nékterém z pravnich tituld pro zpracovani

Je jasné definovan a zndm (cel pouZiti a zpracovani dat z kamerového systému

VsSechny zplsoby a formy, rozsah zpracovani a doba uchovavani Gdajl jsou vzdy pfimérené
Ucelu zpracovani.

Spolecnost , tedy spravce i zpracovatel, ma osobni Udaje patficné zabezpecené a chrénéné
organizacnimi a technickymi opatfenimi — v mife odpovidajici rizikovosti zpracovani.
Zpracovani je provadéno vici dotéenym fyzickym osobam provadéno férove, korektné a
transparentné. Informace o zpracovani poskytované subjektu Gdajll je zfetelné,
jednoznacné a srozumitelné, v rozsahu odpovidajicimu konkrétni situaci.

pro zpracovani kamerovych zaznaml mlzeme  volit rdzné pfimérené prostredky
zpracovani, v pfipadé modernich technologii jsme vSak povinni zvazit nova rizika i dopady
do soukromi jednotlivcd.

Po naplnéni Gcelu zpracovani jsou data s osobnimi (daji zlikvidovana

Povinnosti odpovédné osoby

Spolecnost interné urcila osoby odpoveédné za fyzickou spravu kamerového systému —
vedouci IT a technik IT s tim, Ze pouze tyto osoby jsou interné opravnéné k pfistupu a ke
zpracovani kamerového zdznamu. Tyto osoby jsou zavédzany povinnosti micenlivosti ve
vztahu ke zpracovavanym osobnim ddajlim a jsou zavazany k reseni jakychkoliv zdsaha,
poskozeni, zjisténych incident( ¢i nutnosti externich pristupt kamerového systému;
Spolec¢nost rovnéz urcila oprdvnéné osoby pro pfistup, sledovani a zpracovani kamerovych
zadznam( viz body 6.2. a 6.4. tohoto dokumentu

Spolec¢nost mize vyuzit k provéreni kamerového systému nebo provedeni Udrzby externi
subjekt, pficemz budou ucinéna nezbytna opatfeni, aby nemohlo dojit k poruseni
zabezpeceni osobnich Gdajd;

Veskeré operace opravnéného uZivatele se systémem zdznamu kamerového systému,
véetné kopirovani, pozménovani a mazani zaznam(, jsou logovany v systému ATEAS

10.4. Informovani zaméstnancl a ostatnich osob o zpracovani zaznamu z CCTV

1"

Zaméstnanci spole¢nosti a vstupujici osoby jsou informovéni o provozovani kamerového
systému se zaznamem na zakladé informacnich tabulek na vstupech do arealu spolecnosti.

Na intranetu spolecnosti jsou k dohledani pisemné informace o provozovani kamerového
systému — pro zameéstnance Spolecnosti

Na webu spolecnosti jsou k dohledani informace o provozovéni kamerového systému — pro
vSechny zainteresované strany.

PRAVA FYZICKYCH OSOB

Fyzickd osoba ma prdvo na pfistup ke vSem zpracovavanym osobnim Gdajim. Na jeji
pisemnou zadost spolec¢nost poskytne kopii zpracovdvanych osobnich Gdajl ve strojove
Citelném formatu.

Pozn. S ohledem na velmi kratkou dobu uchovéni zaznam( nebude mozné této zadosti
vyhovét, pokud jiz Spolecnost zdznam vymazala).

Fyzickd osoba ma pravo na vymaz kamerového zdznamu zachycujici jeji podobiznu, ktery
by spolecnost zpracovévala neopravnéné.

Strdnka 9 z 10




n MetOdley pokyn Cislo dokumentu:

‘:'atkemaw PROVOZOVANIi KAMEROVEHO SYSTEMU GAC 039
Autor: Vykonny feditel: Ostatnf: Ostatnf: Ostatnf: Ostatnf: Datum Gcinnosti:

Pavel Zouhar  [MilanZacek | w1 e e s 01.04.2025

e Fyzickd osoba ma pravo na blokaci svych osobnich Udajd za podminek uvedenych v ¢l. 18
GDPR (zejména bude-li vznesena namitka, existuje-li spor o oprdvnénosti zpracovani idaju).

e Fyzickd osoba ma préavo podat namitku proti zpracovani osobnich Udajd z ddvodu
opravnéného zajmu (coz je pfipad kamerového zaznamu).

e Fyzickd osoba ma pravo obratit se kdykoliv se svou stiznosti na spolecnost, pfipadné podat
stiznost k Uradu pro ochranu osobnich Gdajd.

11.1. ZpUsob uplatnéni prav

Vyplnte formuldfe na www.gatema.cz/ke-stazeni - formuldr ke kamerovym zaznam(m a formular
k osobnim datdim

Pomoci téchto formuldrl mlzete uplatnit veSkerd sva prava v oblasti nakladani s kamerovym
zdznamem a osobnimi daty v pfislusné spolec¢nosti.

OdeSlete ho prostfednictvim:
= emailu na: gdpr@gatema.cz
= poSty zaslanim na adresu sidla spolecnosti
= pomoci datové schranky pfislusné spolecnosti
<= osobneé k rukéam odpovédné osoby

Vas pozadavek bude zaevidovéan odpovédnou osobou do databaze a odpovi Vam do 30-ti dnd od
doruceni pozadavku. Tuto Ihitu je mozné v pfipadé potfeby a s ohledem na slozitost a pocet
zadosti prodlouzit o dalsi dva mésice. Pokud spole¢nost nevyhovéla Zadosti, bude Zadatel
informovan bezodkladné (nejpozdeji do jednoho mésice) o divodech nevyhoveéni.

V nékterych pfipadech vymezenych legislativou neni spole¢nost povinna zcela nebo z¢asti zadosti
vyhovét. Bude tomu tak zejména, bude-li Z&dost zjevné nedlvodnd nebo nepfimérena. V takovych
prfipadech spolec¢nost mize:

e ulozit pfimérfeny poplatek zohlednujici administrativni ndklady nebo
e odmitnout zadosti vyhoveét.

Pokud spolec¢nost obdrzi pisemnou z&dost, ale bude mit ddvodné pochybnosti o totoznosti
odesilatele zadosti, mize pozadat o poskytnuti dodate¢nych informaci nezbytnych k potvrzeni
totoznosti Zadatele.

12. SOUVISEJICi DOKUMENTACE

GAZA 033 Zadost o poskytnuti kamerového zaznamu
GAZA 060 Uplatnéni prava subjektu

Systém HELIOS
LAnalyza zaznamU o ¢innostech zpracovani“ v databazi G_Holding
13. HISTORIE ZMEN DOKUMENTU

Zverejnéno na intranetu dne: 14. brfezna 2025
Vytisk do vyroby Gatema PCB dan dne: 14. bfezna 2025

Datum ‘o . R
zmény: Kdo zmeénil: Popis zmény:
05.03.2025 P. Zouhar Vznik dokumentu

Strdnka 10 z 10


mailto:gdpr@gatema.cz

